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Federoitu kayttaja

hallinta: yhdella tunnistautumisella

lukuisiin bioinformatiikan palveluihin

Life Science AAI pyrkii tekemaan sisaankirjautumisen ja paasyn tarjolla oleviin palveluihin mahdolli-

simman yksinkertaiseksi.

ELIXIR on luonut helppokayttoéisen ja tieto-
turvallisen kayttajaidentiteetin hallinnan,
jonka avulla paasee nopeasti lukuisiin da-
takokoelmiin ja palveluihin. Palvelua kehi-
tetdan ja laajennetaan muiden tutkimusinf-
rastruktuurien kanssa, jotta tutkijat saisivat
kayttéonsa myos biopankkien tarjoamia tai
koe-eldimista kerattyja aineistopalveluita.
Tutkijoiden tarvitsemat tietoaineistot
ja tutkimusinstrumentit ovat saatavilla lu-
kuisissa tutkimusinfrastruktuureissa. Vaik-
ka kansainvalinen yhteisty6 tutkimuksessa
on tehostunut ja nopeutunut huomattavasti
viimeisen vuosikymmenen aikana, tutkija
joutuu kuitenkin kaytdnnon tydssa selvit-
tamaan erilaisia byrokraattisia prosesseja.
Paasy tutkimuksen tuottamiin aineistoihin

edellyttia usein kayttdjan tunnistamisen
seka kayttéluvan myodntamista. Jos jokainen
datakokoelma vaatii oman salasanansa ja
kayttajatunnuksensa, niiden hallinnoiminen
alkaa olla yksittaiselle kayttajalle liian han-
kalaa. Salasanaviidakosta taytyy l6ytya tie
ulos vaarantamatta palvelun tietoturvaa tai
kayttdjan omia oikeuksia, jotka ovat osa EU:n
tietoturva-asetusta (GDPR). ELIXIR-tut-
kimusinfrastruktuurissa lahtékohtana on
mahdollistaa datakokoelmien helppo kaytto
tinkimatta kuitenkaan tietoturvasta.
ELIXIRin AAl-palvelu (Authentication
and Authorisation Infrastructure) mahdol-
listaa sen, etta kayttajien tunnistaminen ja
kayttooikeuksien kommunikointi on sidh-
koista. Paasysta dataan paattaa aina datan

omistaja, mutta AAl:n avulla padasy dataan
nopeutuu ja datan kayttopolitiikka tehdaan
selkeaksi ja suoraviivaiseksi.

Yksinkertainen ja hallinnollisesti kettera
ratkaisu on federoitu kayttdjaidentiteetin
hallinta. Talloin yhdelld tunnistautumisella
ja oman kotiorganisaation kayttajatunnuk-
sella tutkijat saavat tietoturvallisen ja luo-
tettavan paasyn myos tarkoin suojeltuihin
datakokoelmiin.

Federaatiot antavat tutkijoille mahdolli-
suuden kayttaa kotiorganisaatioidensa kayt-
tajatunnuksia. Niilla paasee palveluihin, jotka
ovat heidan organisaatioidensa ulkopuolella.
Federoinnin ideana on hallinnoida, miten
kayttajien identiteetteja valitetdan orga-
nisaatiorajan ylittavassa tunnistuksessa.
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THL kayttaa ELIXIRin AAlI REMS-ohjelmistoa hallinnoidakseen paasya biopankkidytteisiin suomalaisesta populaatiosta ja ikdkohorteista.

THL oli ensimmainen Euroopassa joka yteistyossa ELIXIRin kanssa federoi sahkdisen paasyn arkaluontoiseen dataan. Sahkéinen valtuutus
datankayttoon yhdistettyna luotettavaan tunnistamiseen on osa Suomen kansallista strategiaa, jolla noudatetaan yleisia datansuojauksen
saannoksia.. Kuva: Shutterstock

Tahan identiteettiin voidaan liittaa erilaisia
ja eri tasoisia kayttooikeuksia, jolloin varmis-
tetaan, ettd oikea kayttaja paasee oikeisiin
resursseihin oikeasta syysta.

Federoitu kayttajahallinta ei ole uusi kek-
sinto. Sitd on kaytetty menestyksekkaasti
esimerkiksi Suomen korkeakoulujen Ha-
ka-luottamusverkostossa. Haka-luottamus-
verkostossa on yli 300 erilaista palvelua ja
silld on yli 300 000 kayttajaa.

Vuonna 2004 eri federaatiot yhdistava
eduGAIN-projekti alkoi EU:n rahoittamana.
Huhtikuussa 2011 siita tuli pysyva palve-
lu, joka yhdistaa tutkimuksen identiteet-
tifederaatiot ympari maailmaa. eduGAIN
liittaa yhteen yli 50 federaatiota, jossa on
5000 organisaatiota. Se on avoinna kaikille
akateemisille federaatioille maailmassa ja
mahdollistaa luotettavan kayttajan tunnista-
misen luottamusverkostojen jasenten valilla.

Palvelu kaytossa vuodesta 2016

ELIXIR AAI -palvelu otettiin kdytt66n mar-
raskuussa 2016. Se kuuluu osana ELIXIRin
laskenta-alustaan (Compute Platform) yh-

dessa pilvi- ja datan siirtopalveluiden kanssa.
Vuoden 2018 lopussa ELIXIR AAl-palvelussa
oli 2174 kayttajaa ja keskimaarin 3200 si-
sdankirjautumista kuukaudessa.

“Vuoden 2018 lopussa
ELIXIR AAl-palvelussa oli
2174 kayttajaa ja keskimaarin
3200 sisaankirjautumista
kuukaudessa.”

ELIXIR AAI -palvelussa tunnistautuneet
tutkijat paasivat vuoden 2018 lopussa kir-
jautumaan 50 muuhun ELIXIR-infrastuktuu-
riin liittyvaan palveluun. Lisdksi testattiin
44 muuta palvelua, joista osaa tarjosivat
muut merkittdvat eurooppalaiset tutkimu-
sinfrastruktuurit. Sellainen on esimerkiksi
EGI (European Grid Infrastructure), jonka
fedCloud-laskentapalveluun paasya testat-
tiin. Palvelujen maara on koko ajan kasvussa.

ELIXIR AAI -palvelua ovat kehittaneet
ELIXIR-infrastruktuurin Suomen ja Tsekin
keskukset. Tunnistautumisen lisdksi palvelu

valittaa myos kayttolupia aineiston omistajal-
ta. Suomessa Terveyden ja hyvinvoinnin lai-
tos (THL) testasi ensimmaisena ELIXIR AAl:n
federoitun tunnistautumiseen ja kdyttéluvan
hallintaan perustuvaa prosessia biopankin
ndytteista keratyille sensitiivisille aineis-
toille. THL:n biopankki on osa BBMRI-inf-
rastruktuuria ja aineistojen padsynhallinta
on esimerkki kahden eurooppalaisen tutki-
musinfrastruktuurin yhteistyosta tutkijan
elaman helpottamiseksi.

Tarkoituksena on, etta henkil6 rekis-
ter6i yhden ELIXIR-identiteetin ja kayttaa
tata identiteettid koko uransa ajan. Ainoa
asia, mika pitaa tehda, on paivittaa yhteys-
ja henkil6tiedot, jos ne muuttuvat. Ei ole
tarkoituksenmukaista yllapitaa useita ELI-
XIR-identiteetteja. ELIXIR-identiteettiin ei
liity salasanaa. Rekisteroitymisen yhteydessa
vaaditaan vain yhteys yhteen akateemiseen
tai kaupalliseen kayttajatiliin, joita kdytetdan
sisdankirjautumisessa.

Jo nyt ELIXIR AAI hyviksyy osana tun-
nistautumista myos Googlen, LinkedInin tai
Orcidin tilin. Orcidin kautta tutkija saa digi-
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Jos hakija on hyvaksytty, ELIXIR AAIl kayttaa OAuth2- protokollaa jolla tuodaan tiettavaksi paasyoikeudet muihin ELIXIRiin luottaviin palve-
luihin. Autorisointi tapahtuu kayttamalla REMS 7-ohjelmistoa. Kuva: Shutterstock

taalisen identiteetin, jolla han pystyy erot-
tautumaan saman nimisista kollegoistaan.
ELIXIR AAI tukee my6s 721 instituution si-
saankirjautumisia eduGAIN-palvelun kautta.

Eri projektit tahtadvaan
yvhteiseen kayttajahallintaan

Aina kun mahdollista byrokratiaa pitaisi pys-
tya vahentamaan. Siksi ELIXIR hyodyntaa fe-
deroitua kéyttajahallintaa. Se on tehokas, tur-
vallinen ja luotettava ja sitd on helppo kéyttaa.

Federaatioiden haaste on se, etta talla
hetkella ei ole laajasti kdytdssd maaritysta,
jossa voisi maaritella erilaisia identiteettien
ja tunnistautumisen varmuuden tasoja. Da-
taturvalait saavat jotkut instituutiot eparoi-
maan tutkijoidensa henkilokohtaisen datan
jakamista muille toimivalta-alueille.

Kun kyse on suojatuista ja sensitiivisista
datakokoelmista, kdyttajan tunnistamiselle
ja kdyttovaltuuksien hallinnalle tulee lisda
vaatimuksia. Kayttéjien paasyoikeuksia jou-
dutaan esimerkiksi luokittelemaan. ELIXIRin
asiantuntijat ovat tyoskennelleet yhdessa
muiden tutkimusinfrastruktuurien kanssa
EOSC LIFE-projektissa, joka kartoittaa bio-
alan eri kayttotapauksia luodakseen yhteisen
jalaajan federoidun tunnistautumispalvelun.
Tata palvelua kutsutaan nimell3 Life Scien-
ce AAl ja se hy6dyntaa tunnistautumisessa
eduGAIN-federaatiota.

Koska on lisdantynyt tarve federoituun
paasyyn myos eri tutkimusinfrastruktuuri-
en valilla, monet projektit auttavat luomaan
yhteisen kayttajahallinnan. AARC-projekti

(Authentication and Authorisation for Re-
search and Collaboration) aloitettiin touko-
kuussa 2015. Projektin toinen vaihe (AARC2)
kaynnistyi toukokuussa 2017 ja paattyi huh-
tikuussa 2019. Projektissa pilotoitiin inte-
groitua eri alojen valista tunnistautumista
javaltuuttamista.

Tavoitteena on, etta jokainen uusi kdytta-
ja rekisteraisi vain yhden kayttajatunnuksen,
joka seuraisi heita |api uran, vaikka han vaih-
taisi tyopaikkaansa ja kytkoksidan. Koska yli-
opistoilla ja tutkimuslaitoksilla on kytkoksia
useampaan tutkimusinfrastruktuuriin, tutki-
jalla olisi niihin automaattinen paasy oman
organisaationsa tunnuksilla. Tavoitteena on
rakentaa tutkijan sdhkoinen viitekehys niin,
ettd voidaan hallinnoida niin identiteettia
(rekisteroityminen, ensitunnistus), tunnis-
tautumista (sisdankirjautuminen) kuin muita
lisdmaareita, kuten tutkijastatusta.

Yhteiset standardit

Yhteistyo sellaisten tahojen kanssa kuin Fe-
derated Identity Management for Research
Collaboration (FIM4R) tdht3a puolestaan
yhteisten standardien luomiseen, jotta voi-
taisiin vastata eri tutkimusyhteisojen tarpei-
siin. Toinen merkittava yhteistydkumppani
on GA4GH.

GA4GH (Global Alliance for Genomics
and Health) on kansainvalinen vuonna 2013
perustettu allianssi, jossa on mukana yli 500
bioalan, terveydenhuollon ja IT-alan organi-
saatiota tavoitteenaan luoda standardeja
tutkimuskayttoon jaettavalle datalle. ELIXIR

ja GA4GH paattivat aloittaa marraskuussa
2017 yhteistyon. Sopimus antaa ELIXIR-inf-
rastruktuurille mahdollisuuden vaikuttaa
kansainvélisten standardien luomisessa. So-
pimus liittyy projektiin, jonka tarkoituksena
on saada datastandardit kayttoon kliinisessa
potilastydssa vuoteen 2022 mennessa. Nyt
paastaan luomaan yli 1000 organisaation
kanssa standardien ohella yhteisia periaat-
teita, miten dataa kasitelldan ja jaetaan.

Haaste on miten maaritella ne vaatimuk-
set, jotka organisaation taytyy tayttaa jotta
se voisi tulla luotettavaksi partneriksi glo-
baaliin allianssiin.

Rekisteroity padsy mahdollistaa eri kéyt-
tajien luokittelun. Se myds mahdollistaa da-
tan uudelleenkaytoén, mutta luonnollisesti
vain, jos suostumus on saatu ja kayttaja nou-
dattaa eettisia sitoumuksia.

The Global Alliance for Genomics and
Health on jaotellut kolme erilaista mahdol-
lisuutta paasta kasiksi ihmisdataan. Sellai-
siaovat:

Ei tarvetta paasyn kontrolloimiseen re-
kisteroity paasy, joka perustuu kayttdjan
rooliin tutkijana kontrolloitu paasy, joka pe-
rustuu kdyttdjan saamaan yksil6ityyn kayt-
toélupaan.

"Koska data on yksityist3, federaatiot
ovat tarkan tietosuojan ja sdatelyn, kuten
GDPR:n, alaisia. ELIXIRin jasenorganisaatiot
noudattavat eurooppalaista politiikka datan
suojaamisessa. Koska tutkimus on globaalia,
EU haluaa kuitenkin jakaa tutkimusdataa
Kanadan ja Yhdysvaltojen kanssa”, sanoo
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Suomen ELIXIR-keskuksen johtaja Tommi
Nyrénen. Suomen ELIXIR-keskus CSC on
yhdessa Tsekin ELIXIR-keskuksen kanssa
rakentanut ELIXIR AAI -palvelua.

"Siksi meidan tulee hallinnoida kaytta-
jainformaatiota seka eurooppalaisten etta
esimerkiksi pohjoisamerikkalaisten orga-
nisaatioiden valilld. Meill3 tulee olla yhtei-
set sopimukset, miten dataa voidaan siirtda
tutkimuksen kayttoon sdadosten mukaises-
ti. Datasta vastuullistet tahot tarvitsevat
riittavasti informaatiota kayttajista, jotka
pyytavat padsya. Vasta, kun kayttéja iden-
titeetistd, ja mahdollisesti kotiorganisaa-
tiosta ja statuksesta tutkijana on varmuus,
lupahakemus voidaan kasitella ja myontaa.
Meilla pitaa olla myds mekanismi lopettaa
tai kumota paasy dataan nopeasti, jos sita
kaytetdan vaariin tarkoituksiin. Asian voi
hoitaa esimerkiksi ELIXIR AAl:n maéritte-
lemalla politiikalla ja tekniikalla. ”

Miten paasta palveluun?

ELIXIR AAl:ssa on palvelu, jota tutkijat voivat
kayttaa hakeakseen paasyoikeutta sensitii-
visiin datakokoelmiin. Kaytt&ja voi osoittaa
tutkijastatuksensa. ELIXIR-infrastruktuu-
rissa tutkijastatuksen rekisteréimiseksi ja
henkilon identiteetin varmentamiseksi tut-
kijan pitaa ensin kirjautua sisdan kotiorga-
nisaatioonsa, joka sitten toimittaa edelleen
ajantasaiset kayttajatiedot sisdankirjautu-
misprosessissa. Rekisterdimisessa voi olla
lisatietoja, kuten kategoria "bioalan tutkija”.

Tutkimusprojektin vastuuhenkil6 tayt-
taa hakemuskaavakkeen muiden projektiin

Registered access: authorizing data access
European Journal of Human Genetics (26,2018)
https://www.nature.com/articles/s41431-018-
0219-y

CommonELIXIR Service for Researcher Authenti-
cation and Authorisation

F1000Reserarch (7,2018)
https://f1000research.com/articles/7-1199/v1.
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osallistuvien tutkijoiden puolesta ja hyvak-
syy datakokoelman lisenssiehdot. Sdhkoinen
hakemuskaavake ldhetetdan sitten datan
paasyoikeuksia valvovalle elimelle, jonka
datanhallinnoija on nimennyt (Data Access
Committee). Paasyoikeus joko hyvaksytaan
tai hylataan hakulomakkeen tietojen pe-
rusteella.

Jos palvelu edellyttdd monivaiheista tun-
nistautumista, kdyttdja uudelleenohjataan
nopeutettuun ja tehostettiin tunnistuspalve-
luun joka suorittaa ylimaaraisen perakkaisen
tunnistuksen kayttamalla toista turvatekijaa.
Perakkainen tunnistus nojautuu aikariippu-
vaiseen ja kertakdyttdiseen salasanastan-
dardiin (Time-based One-Time Password
(TOTP) seka alypuhelinsovellukseen, joka
rekisterdidaan ELIXIR AAI -palveluun. Kun
kayttaja on rekisteroitynyt, TOTP-sovellus
antaa 6-merkkisen kertakayttoisen salasa-
nan, joka kayttajan tulee kirjoittaa www-se-
laimeensa.

Alypuhelinsovellus kytketsan oikeaan
ELIXIR-identiteettiin puhelimeen ldhetet-
tavan tekstiviestin avulla. Datan omistajat
voivat perua tai katselmoida kayttajan paa-
syoikeuksia.ELIXIRiin luottavat organisaatiot
voivat rekisterdida omat datakokoelmansa
valtuutuspalveluun ja maaritellad hakukaa-
vakkeet ja hakemiseen liittyvat prosessit.

ELIXIR Beacon

Tehokas tietoturva perustuu riskianalyysiin
aineistojen seka palvelun luonteen asetta-
mista vaatimuksista. Esimerkiksi tutkijoi-
den paasy datakokoelmien, joiden vaikutus

CSC - Tieteen tietotekniikan keskus Oy

on valtion omistama, opetus- ja kulttuurimi-
nisterion hallinnoima, voittoa tavoittelema-
ton osakeyhti6. CSC yllapitaa ja kehittaa
valtion omistamaa keskitettya tietotekniik-
kainfrastruktuuria.

http://www.csc.fi
https://research.csc.fi/cloud-computing
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yksityisyyteen on rajallinen, on mahdollista
toteuttaa kevyemman hakuprosessin avulla.
Talloin tutkijan ei tarvitse tehda muuta kuin
osoittaa olevansa varteenotettava tutkija
ja sitoutua yleisiin rekisteréidyn paasyn si-
toumuksiin.

Hakemuksen kertaalleen tehtyaan tutki-
jat voisivat saada paasyn kaikkiin rekisteroi-
tymista edellyttaviin datakokoelmiin ja pal-
veluihin ilman lisatyota. Esimerkki téllaisesta
paasyprosessista on ELIXIR Beacon -palve-
lu. Beacon-protokolla maarittelee avoimen
standardin. Sivustoa, joka tarjoaa téllaista
palvelua kutsutaan "majakaksi” (beacon).
Beacon on hakukone tiedolle, mista pain
maailmaa l6ytyy genomiaineistoja, joissa
esimerkiksi on kiinnostuksen alla olevan
nukleotidin muutos, esimerkiksi proteiinia
koodaavassa geenisekvenssissd muutos,
jossa sytosiini (C) muuttuu guaniiniksi (G).

"Tama muutos voi muuttaa geenista syn-
tyvan proteiinin rakennetta. Joskus ndma
muutokset ovat vaarattomia, mutta joskus
voivat myos johtaa sairauteen. Geneettisten
muutosten ja harvinaisten tautien yhteytta
tutkitaan aktiivisesti, ja tuloksia voidaan
saavuttaa nopeammin tekemall3 aineistot
|6ydettavaksi Beacon palvelun avulla,” sanoo
Tommi Nyronen.

Standardin ja teknologian ovat kehitta-
neet GA4GH:n jasenorganisaatiot. Dataa
voidaan etsid samanlaisilla periaatteilla ELI-
XIRin ja Beacon-organisaatioiden verkos-
toista (Beacon Network). Haku on federoitu
ja datakokoelmien maara kasvaa koko ajan.

Ari Turunen

ELIXIR

rakentaa infrastruktuurin bioalan tutkimuksen
tueksi. Se yhdistaa 21 Euroopan maan ja Euroo-
pan molekyylibiologian laboratorion EMBL:n
johtavat organisaatiot yhteiseksi biologisen in-
formaation infrastruktuuriksi. Sen Suomen keskus
on CSC - Tieteen tietotekniikan keskus Oy.
http://www.elixir-finland.org
http://www.elixir-europe.org

EMBL-European Bioinformatics Institute
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