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Kayntia tiskilla ei tarvita:
SisulD tehostaa sahkoista tunnistamista

Jotta tutkija paasisi eri tutkimusinfrastuktuurien digitaalisiin palveluihin, hanen henkiléllisyyten-
sa ja suhteensa tutkimusorganisaatioonsa tulee todentaa. Tahan asti todentaminen on edellyttanyt
henkilokohtaista kdyntia rekisterdintipisteessa, jossa hanen henkildllisyystodistuksensa tarkiste-
taan. Suomessa on testattu uutta ratkaisua vahvalle sihkoiselle tunnistamiselle, joka ei edellyta pis-
taytymista rekisterdintipisteessa.
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Todentamisella ja ensitunnistuksella varmis-
tetaan, ettd henkil® on se, joka vaittaa ole-
vansa. Talla hetkelld tutkijat voivat kdyttaa
kotiorganisaationsa kayttajatunnuksia kir-
jautuessaan infrastruktuurien palveluihin.
Kirjautuminen esimerkiksi sensitiivista dataa
sisdltaviin palveluihin edellyttids kuitenkin
luotettavampaa ensitunnistamista, jollaista
ei ole kaytossa kaikissa kotiorganisaatioissa.

"Perinteisesti ensitunnistamista pidetdan
luotettavana, jos henkild joutuu kdymaan
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“ELIXIRin AAl-palvelu
mahdollistaa sen,
ettd kdyttajien tunnistaminen
ja kayttooikeuksien
antaminen on sdhkoista.”

kasvotusten rekisterdintipisteessa, jossa
koulutettu henkil6kunta tarkistaa hanen
passinsa tai muun viranomaisen myontaman

tunnistamisasiakirjan”, sanoo vanhempi so-
vellusasiantuntija Mikael Linden CSC:sta.
ELIXIRin Suomen keskus CSC, yhdessa
Tsekin keskuksen (Institute of Organic Che-
mistry and Biochemistry of the CAS) kanssa,
on jo pitkdan kehittanyt infrastruktuurille
autentikointipalveluja. ELIXIRin AAl-palvelu
(Authentication and Authorisation Infra-
structure) mahdollistaa sen, etta kayttajien
tunnistaminen ja kdyttéoikeuksien anta-
minen on sahkoista. Padsysta esimerkiksi
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geenidataan paattaa aina datan omistaja,
mutta AAl:n avulla paasy dataan nopeutuu.

AAl-palvelu on tehokas, mutta edellyttaa
tutkijan luotettavaa tunnistamista. Yleen-
sa yksinkertainen ja hallinnollisesti kettera
ratkaisu on federoitu kayttajaidentiteetin
hallinta. Talloin yhdella tunnistautumisella
ja oman kotiorganisaation kayttajatunnuk-
sella tutkijat saavat padsyn organisaationsa
ulkopuolella oleviin palveluihin, myés tarkoin
suojeltuihin datakokoelmiin. Enté jos kotior-
ganisaatio ei pysty varmistamaan riittdvan
luotettavaa tunnistamista?

CSC on tehnyt yhteisty6ta suomalaisen
Sandbox of Trust -hankkeen kanssa, jossa
on mukana muun muassa tietoturvayhtio
Nixu. Hankkeessa on kehitetty SisulD-tun-
nistusratkaisu, jonka on tarkoituksena tuoda
kayttajaystavallisempi vaihtoehto salasanoil-
le seka vahvaan kaksivaiheiseen tunnista-
miseen. Tunnistusvalineend kaytetaan ensi
vaiheessa mobiilitunnistussovellusta, jonka
myontovaiheessa henkildlle luodaan myods
yksildiva sdhkoinen identiteetti. Ndiden yh-
distelma mahdollistaa myds henkilotiedon
luotettavan siirtamisen palveluiden valilla,
henkilén omalla suostumuksella.

"ELIXIRin tyyppisessa tutkimusinfra-
struktuurissa ensitunnistamisen rekiste-
réintipisteiden verkostosta tulisi kallis ja lop-
pukayttajalle kompeld. SisulD-konseptissa
ensitunnistus nojaakin siihen, etta kayttaja

SisulD-tunnistusratkaisun tarkoituksena
tuoda kayttajaystavallisempi
vaihtoehto salasanoille seka vahvaan
kaksivaiheiseen tunnistamiseen.

itse skannaa passinsa ja ottaa itsestdan va-
lokuvan SisulD-matkapuhelinsovelluksella,
joka tarkistaa, ettd ne tdsmaavat”, sanoo
Mikael Linden.

Kasvontunnistaminen
algoritmisesti

SisulD on avoimen ldhdekoodin tunnistusta-
pa, jota on kokeiltu viidessa eri pilottihank-
keessa. Nixun digitaalisen liiketoiminnan
johtaja Joonatan Henrikssonin mukaan nyt
on kokeiltu eri tapoja todentaa ja tunnistaa
luotettavasti suomalainen seka ulkomainen
henkild.

"Suomessa vahva sdhkoéinen tunnistami-
nen on mahdollista toteuttaa talla hetkella
esimerkiksi pankkitunnuksilla, mutta ulko-
maalaisten tutkijoiden osalta niita ei voida
hyodyntai eika kaikissa maissa ole kansal-
lista vahvaa tunnistautumistapaa”, sanoo
Nixun digitaalisen liiketoiminnan johtaja
Joonatan Henriksson.

Henrikssonin mukaan testatussa rat-
kaisussa rajat ylittavassa ensitunnistettava
henkil6 ottaa mobiililaitteellaan passistaan
tai henkilokortistaan kuvan seka itsestaan
kasvokuvan. Naita vertaillaan algoritmisesti
keskenaan.

"Lisaksi vertailussa voidaan kayttaa hen-
kilollisyystodistuksen myontdjamaan rekis-
tereitd, sekd mm. Interpolin vadrennettyjen
henkildllisyystodistusten kantoja.”

Mutta tiukempiakin kriteereja tunnis-
tamiseen on.

”Jos palveluntarjoajan mielesté luotta-
mus etdtunnistamisen osalta ei ole riittava,
meilld on mahdollista korottaa identiteetin
luottamustasoa kayttamalla henkild kerran
fyysisesséd asiointipisteessa ensitunnistet-
tavana, jonka jalkeen luotettavampi identi-
teetti on kaikkien SisulD:ta kayttavien pal-
veluntarjoajien kdytettavissa.”

Henrikssonin mukaan tunnistamisen kri-
teerit noudattavat EU:n elDAS-asetusta.
elDAS-asetus tarjoaa tunnistuspalveluiden
tarjoajille raamit, joihin esimerkiksi Suomen
laki vahvasta sahkdisesta tunnistamisesta
perustuu. elDAS-asetuksen avulla tunnis-
tus- ja luottamuspalveluiden tarjoajat voi-
vat halutessaan hakea palvelulleen viran-
omaishyvaksyntas, jolloin tunnistusvaline
kay esimerkiksi rajat ylittdvaan valtionhal-
linnon asiointiin.

” Jatkossa voimme myds lukea NFC-sirul-
ta passin myontéjan allekirjoittaman kasvo-
kuvan, seka ottaa liveness-videon kasvois-
ta, joka parantaa entisestdan rekisterdidyn
identiteetin sdhkoista luottamustasoa.”

SisulD-ratkaisun tuottamista varten ol-
laan perustamassa voittoa tavoittelematon-
ta tunnistusosuuskuntaa, joka jakaa kaikkia
sektoreita palvelevan tunnistuspalvelun hyo-
dyt, kustannukset ja riskit sitd kayttavien
organisaatioiden valilla.
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Kun henkilén todentaminen ja tunnista-
minen pystytaan hoitamaan tehokkaasti ja
luotettavasti, Henrikssonin mielesté jaljelle
jaava ongelma on, ettd henkiloon liitetty data
eldisiiloissa. Talla hetkella. Paasy esimerkik-
si ELIXIRin tuottamiin palveluihin voitaisiin
antaa yhdistamalla kaksi tietoa: luotettavalla
tavalla rekisterdoity digitaalinen identiteetti
ja henkiloon liittyvat vaittamat. Tutkija voi
muuttaa yliopistolta saadun roolitiedon tai
EU:lta saadun apurahapaatoksen sahkoiseen
muotoon, joka virallistaa tutkijan vaitteen
tutkijastatuksestaan.

"Tama tunnistetun henkilon digitaaliseen
identiteettiin liitettava sahkoinen tieto voi-
taisiin jatkossa valittaa toimijoiden valilla esi-
merkiksi hajautettua luottamusta tuottavien
rajat ylittavien lohkoketjuverkostojen avulla’”

Lohkoketjussa lohkoihin tallennetaan
dataa. Lohkot liitetdan edelliseen algorit-
milla, joka luo datasta merkkijonon. Yhteen
lohkoon kirjattuja tietoja ei voi muuttaa jal-
kikateen, koska lohkoketju on hajautettu
usealle tietokoneelle. Tama menetelma mah-
dollistaa digitaalisen luottamuksen hajaut-
tamisen, ilman etta esimerkiksi kansallisten
rekisterien rajapintoja tarvitsee avata koko
maailmalle. Lohkoketjun muuttumattomuus
takaa luotettavan datan siirron kayttajan it-
sensa toimesta, jolloin suoria integraatioita
rajapintojen valilla ei tarvita. Tasta on tehty
EU-tasolla kokeiluja European Blockchain
Services Infrastructure (EBSI) -hankkeessa,
muun muassa sahkoisten koulutustodistus-
ten siirrossa.

Ari Turunen

https://sisuid.com/fi/

https://www.nixu.com

SUOMEN ELIXIR

Puh.+358 9457 2821 e e-mail: servicedesk@csc.fi
www.elixir-europe.org/about-us/who-we-are/nodes/finland
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Human genome data
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Data to compute
services across Europe.
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CSC - Tieteen tietotekniikan keskus Oy

on valtion omistama, opetus- ja kulttuurimi-
nisterion hallinnoima, voittoa tavoittelema-
ton osakeyhti6. CSC yllapitaa ja kehittaa
valtion omistamaa keskitettya tietotekniik-

kainfrastruktuuria.
http://www.csc.fi

https://research.csc.fi/cloud-computing

ELIXIR PAAMAJA

EMBL-European Bioinformatics Institute
www.elixir-europe.org
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Data from ENA, UniProt, Tara-
Oceans, Ocean Sampling Day,
Biosample DB, EURISCO, EGA

Container orchestration.

The execution of software
workflow loads.
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Hybrid cloud
capasities.

rakentaa infrastruktuurin bioalan tutkimuksen
tueksi. Se yhdistaa 21 Euroopan maan ja Euroo-
pan molekyylibiologian laboratorion EMBL:n
johtavat organisaatiot yhteiseksi biologisen in-

formaation infrastruktuuriksi. Sen Suomen keskus
on CSC - Tieteen tietotekniikan keskus Oy.

http://www.elixir-finland.org

http://www.elixir-europe.org
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