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Sensitiivisen datan infrastruktuuri

Ihmisista keratyn bioldaketieteellisen datan jakaminen on nykyaikana edellytys sairauksien ennal-
taehkaisylle ja hoitamiselle. Suomen ELIXIR-keskus CSC rakentaa infrastruktuuria, jossa Suomen
biopankeista ja tutkimusorganisaatioista saatu suostumukseen perustuva ihmisperdinen data on
esikasitelty ja kuvailtu seka tietoturvallisesti tallennettu. Datan jakamisesta paattavat tahot voivat
automatisoida lupaprosessiaan CSC:n alustan avulla. Siten datan luvanvarainen saatavuus tutki-
mukseen ja terveydenhuoltoon kohentuu.

Yksikolliset 1adkehoidot ovat mahdollisia
vain, jos potilasdataa on tarjollaja se on tal-
lennettu ja esikasitelty oikein. Suomen Aka-
temian rahoittamassa hankkeessa luodaan
infrastruktuuri, joka tayttaa sensitiivisen
datan tallentamiseen ja kdyttoon liittyvat
vaatimukset. Data on kliinista rekisteridataa,
genomitietoa ja biokuvantamiseen liittyvaa
aineistoa. Hankkeeseen osallistuvat CSC:n
lisdksi biokuvantamisen infrastruktuuri
Euro-Biolmaging, THL Biopankki seka Suo-
men molekyylildiketieteen instituutti FIMM.

Hankkeessa luodaan ratkaisuja, jota eri-
laisen datan saaminen tutkijoiden kayttoon
olisi nopeaa ja helppoa. Data voidaan tallen-
taa CSC:n sensitiivisen datan infrastruktuu-
riin. Tutkijat saavat kdyttoonsa tilan, jossa
data ja laskentakapasiteetti ovat samassa
paikassa. Tutkija paasee vain sellaiseen da-
taan, johon on saatu datan omistajalta lupa.
Hankkeessa hyédynnetdan CSC:n kehitta-
maa federoitua tietohallintoa. ELIXIR AAI
ja REMS ovat CSC:n kehittamia sovelluksia

ELIXIR-infrastruktuurin kdyttajahallintoon.

Datan tietoturvallinen siirtdminen
muuttaa terveydenhuoltoa merkittavasti
seuraavien vuosikymmenten aikana. Hank-
keessa tuetaan tekoalyalgoritmeja kehitta-
via tutkijoita tarjoamalla heille laskentapal-
veluita, terveystiedon tehokkaampaa tutki-
muskayttoa seka datan hallintaan liittyvia
teknologioita. Samalla data-aineistojen yh-
teensopivuus kansainvélisten standardien
kanssa varmistetaan.

Tietoturvallinen genomitiedon
esikasittely

Suomen molekyylildketieteen instituutin
ja Helsingin yliopistollisen keskussairaa-
lan HUS:n sekvensointikapasiteettia tehos-
tetaan niin, ettd se on suoraan yhteydessa
CSC:n laskenta ja datapalveluihin. Genomi-
datasiirretdan CSC:lle huippunopean ja tur-
vallisen valopolkuyhteyden ansiosta. Datan
esikasittely ja laadunvarmistus varten on
nopeaa, koska data sijaitsee CSC:lla.

Kun sekvenssidata on fyysisesti ldhelld
laskentapalveluja, tutkija saa esikéasitel-
lyn datan nopeammin. Kapasiteetilla voi-
daan sekvensoida tehokkaasti eksomeja,
genomeja ja transkriptomeja.

Geenidatan ja kliinisen datan yhdista-
minen vaatii viela paljon datan tallennus- ja
laskentakapasiteettia. CSC:n ja Barcelonan
superlaskentakeskuksen (BSC) yhteinen
projekti European HPC Center of Excel-
lence for Personalised Medicine (PerMe-
dCoE) toi henkildkohtaisen ld4ketieteen
data-analyysimenetelmia supertietoko-
neymparistdon. Hankkeessa kehitetyilla
algoritmeilla pystytdaan merkittavasti ly-
hentdmaan analyysin vaatimaa laskenta-ai-
kaa. Geeni- ja proteiinidatan analysointi
nopeutuu, mika helpottaa ja nopeuttaa
sairauksien tunnistamista ja oikeiden hoi-
tojen I6ytamista. Sairauksien diagnosointi
molekyylibiologian tietoa hyédyntamalla
onnistuu jatkossa jopa tuntien tai paivien
sisalla.
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Rintasydpdsolu visualisoituna. EOSC-Life
(European Open Science Cloud) on
ELIXIR-infrastruktuurin koordinoima
projekti, joka tavoitteena tarjota k

aikille eurooppalaisille tutkijoille

laajan valikoiman bioalan

IT-palveluja. Sen tarkoituksena

on integroida erilaiset federoidut
infrastruktuurit ja datapalvelut.

Kuva: Guillaume Jacquemet, Turku Centre for
Biotechnology, Ivaska Laboratory

Biokuvantamisen aineistot ja
tekoalyalgoritmi

CSC yhdessa Suomen biopankkien, Tervey-
den ja hyvinvoinnin laitoksen seka Turussa
toimivan Euro-Biolmaginin kanssa kehit-
tavat tekoalyalgoritmia lddketieteellisen
datan louhimiseen.

Euro-Biolmaging Finland tarjoaa kuvan
tallentamiseen ja dataan liittyvia palvelu-
ja, kuten kuvakokoelmia. Kokoelmiin on
tallennettu teratavujen verran kuvia, joi-
ta voidaan kayttda mm. referenssidatana.
Materiaalia on planktonin kuvantamisesta
syopasoluihin.

Euro-Biolmaging Finland tarjoaa my6s
|adketieteellisen kuvantamisen aineistoja.
Vapaan paasyn kuvantamispalvelut ja katta-
vat Suomessa kuusi yliopistoa ja kolme yli-
opistosairaalaa. Kaytéssa ovat OMERO-pal-
velimet (Open Microscopy Environment),
joiden ansiosta tutkijat voivat katsoa, orga-
nisoida, analysoida ja jakaa mista paikaista
tahansa, jossa on paasy internetiin.

“Turussa on jo tuotantokaytossa kaksi
uutta OMERO-serveria kuvadatalle, toi-
nen tutkimukseen ja toinen opetukseen.
Molemmat palvelevat rajoitetusti myos
koko maata. Nyt olisi tarkeda suunnitella,
miten ndma voisi linkittda CSC:n palvelui-
hin”, sanoo Euro-Biolmagingin johtaja Pasi
Kankaanpaa.

Kankaanpaa on kirjoittanut Nature Met-
hods-julkaisusarjaan-, jossa maaritelldan
suosituksia kuvadatan hallinnointiin ja sen
metadataan.

"Tama lisaa yhteistyota ja korostaa sa-
malla myds sensitiivisen datan hallinnan

tarkeytta. Datan hallinnointi ja sen kasit-
tely on Euro-Biolmaging Finlandissa yksi
keskeisidkehityssuuntia - sitdhan heijastaa
myds tama Suomen Akatemian rahoittama
hanke”, sanoo Kankaanpaa.

Kansallisen biodatan kaytto
tutkimuksessa

Talla hetkelld genomidatan siirtdminen ja
hyédyntaminen ei toimi yli rajojen. CSC ke-
hittdd genomidatan teknologioiden stan-
dardeja (mm. GA4GH.org Passport, Cloud,
Beacon), joilla on my6s merkitysta Euroopan
ulkopuolella, kuten Pohjois-Amerikassa, Ja-
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Bioimaging User Case
— Euro-Biolmaging ERIC

panissa ja Australiassa. ELIXIR-infrastruk-
tuurin tavoitteena on ottaa kaytt66n glo-
baalit genomidatan vastuullisen jakamisen
standardit. Euroopassa on my6s vahva halu
luoda federoitu tietoturvainfrastruktuuri
sensitiiviselle genomidatalle. Tarkoituksena
on luoda Euroopan terveysdata-avaruus Eu-
ropean Health Data Space (EHDS).

"ELIXIR on kehittanyt jo pitkdan hyvia
ty6kaluja tutkijoille - parantamaan kaytet-
tavyytta luomalla uusia tyékaluja. ELIXI-
Rin yhteisty6 Global Alliance for Genomic
Health-konsortion kanssa on luonut hienon
vision siitd, miten tdma globaali yhteistyo
toimisi seka konkreettisia tyokaluja ja malle-
ja", sanoo THL Biopankin johtaja Sirpa Soini.

Biopankkien toimintaa yritetdan saada
yhteensopivaksi valtakunnan rajat ylitta-
vaan federoituun datainfrastruktuuriin. Tas-
sd on yhteys EU:n jdsenmaiden ja komission
rahoittamiin "miljoonan genomin™-projek-
teihin (1+million genomes ja Beyond million
genomes). Beyond million genomes-hank-
keessa CSC johtaa teknista infrastruktuu-
rityota.

THL Biopankki suunnittelee hankkees-
sa kansallisen terveysdatan hallinnointi-
prosesseja tutkimukseen. Tavoitteena on
luoda tutkijoille ja opiskelijoille nopeampi
paasy Suomen eri biopankkien aineistoi-
hin. Samalla dataa voidaan turvallisesti siir-
taa biopankeista CSC:n sensitiivisen datan

Research Data Access
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Finnish health federated
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Sequence User Case FIMM

Bioimaging User Case — FINBB, THL

Hankkeen tyo on jaettu neljddn pilariin: tekodlyalgoritmeihin, laskentapalveluihin, terveystie-
don tutkimuskdyttoon ja datan hallintateknologiaan. Pilarit ovat teemoja, jotka yhdistettyind
tuottavat ratkaisuja sensitiivisen tiedon palveluiden rakentamiseksi. Kehitystyon onnistumista
mitataan kolmen kdyttotapauksen avulla, jotka tehdddn yhteistydssé ELIXIRin, biopankkien
osuuskunnan FINBB:n, THL:n sekd Euro-Bioimaging Suomen ja FIMM:n kanssa.
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ymparistéon ja jakaa aineistoja niille, jotka
ovat saaneet kdyttéluvan.

Sirpa Soini on hyvin perilla sensitiivisen
datan kayttoon liittyvistad huolenaiheista
ja sdantelysta. Hanesta tuntuu kuitenkin,
ett3 liian helposti syytetdan EU:n yleista
tietosuoja-asetusta GDPR:43 kaikista vai-
keuksista, vaikka moni jasenmaa itse rajoit-
taalainsaddanndssaan tai omissa tulkinnois-
saan arkaluonteisen datan liikkkumista. Soini
on koulutukseltaan myos juristi ja hdnen
mielestdan asiat ovat ratkaistavissa, jos
poliittista tahtoa |6ytyy.

"Nyt tuntuu silt, ettd monessa maassa
sanotaan, ett3 ei voida tehd3 sita tai tata
GDPR:n takia. Mutta se ei ole oikeasti se syy.
Se ei ole syy Suomessa eika muuallakaan ja
tilanteeseen on olemassa ratkaisuja.”

Soinin mukaan GDPR ei rajoita datan
kaytt6a, vaan nimenomaan itse asiassa mah-
dollistaa sen, mutta vastuullisesti ja riskilah-
toisesti. Kansallista lainsdadantoa tarvitaan
tukemaan joitakin kayttétapauksia.

Soinin mukaan datan toisiokdytdssa on
vaikeaa ennakoida tulevia kayttotarkoituk-
sia. Mutta silloin pitdisi |ahte3 siit3, etta
laaketieteellinen ja soveltava tutkimus seka
tuotekehitys on mahdollista GDPR:n mu-
kaan nimenomaan lakiperusteisesti.

"Silloin ei valttamatta suostumusta tar-
vita. Meilla voi olla laissa sdadelty kayttotar-
koitus yleisen edun nimissa ja asianmukaiset
tietosuoja- ja tietoturvatoimenpiteet. Joka
ikiseen asiaan ei tarvita taysimittaista yk-
sityiskohtaista suostumusta sellaisenaan,
vaikka lapindkyvaa informaatiota pitaskin
edistaa”

Suomen molekyylilddketieteen
instituutti (FIMM), Helsingin yliopisto
www.fimm.fi

Myoskaan datan siirtoon ulkomaille ei
ole Soinin mukaan absoluuttisia juridisia
esteitd. THL Biopankissa sopimuksia da-
tansiirrosta on tehty esimerkiksi Yhdys-
valtoihin ja Australiaan.

"Ehdotin amerikkalaisille ja australialai-
sille juristeille yhteistydsopimusta, jossa ko-
rostetaan, mita vastuita kullakin partnerilla
onriskienhallintandkékulmasta. Tarkeaa, et-
ta sopimuksissa on tarkat rajoitukset ja etta
aineistot on pseudonymisoitu. Lisdksi aina
mainitaan mihin data voidaan tallentaa.”

Yksi sailontapaikka voi olla esimerkiksi
Euroopan genomitiedon tietokanta EGA.
Datan luovuttajien yksityisyyden suojaa-
miseksi tutkimukseen luvitettu tieto on
pseudonymisoitu. Vain valtuutettu taho

CSC - Tieteen tietotekniikan keskus Oy

onvaltion omistama, opetus- ja kulttuuriministerion
hallinnoima, voittoa tavoittelematon osakeyhtio.

CSC yllapitaa ja kehittaa valtion omistamaa keski-

THL Biopankki
thl.fi/web/thl-biopankki

tettya tietotekniikkainfrastruktuuria.
http://www.csc.fi

https://research.csc.fi/cloud-computing

Euro-Biolmaging
www.eurobioimaging.eu
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EMBL-European Bioinformatics Institute

kuten THL voi purkaa pseudonymisoinnin.

Soini puhuu unelmapilvest3, jossa data
ei itse asiassa liikkuisi.

"Dataa voitaisiin tallentaa tietoturvalli-
sesti kansainvaliseen tietokantaan. Haku ja
tunnistautuminen olisi suoraan mahdollista
ja saatavilla luottamusverkoston puitteissa
edellyttien, etta datasetit olisivat valmiina.
Talloin jokainen rekisterinpitaja kontrolloisi
dataansa ja arvioisi pyyntoja kayttaa rekis-
teria. Ideaalitapauksessa lupa voi kohdistua
useisiin datasetteihin ympdari maailmaa, jol-
loin meilla olisi jonkinlainen federoitu rat-
kaisu: data itsessaan ei liikkuisi vaan tutkija
saisi kdyttoonsa "unelmapilven.” Siihen olisi
tutkijoilla paasy eri paikoista.”

Ari Turunen

ELIXIR

rakentaa infrastruktuurin bioalan tutkimuksen
tueksi. Se yhdistaa 21 Euroopan maan ja Euroopan
molekyylibiologian laboratorion EMBL:n johtavat
organisaatiot yhteiseksi biologisen informaation
infrastruktuuriksi. Sen Suomen keskus on CSC
Tieteen tietotekniikan keskus Oy.

http://www.elixir-finland.org
http://www.elixir-europe.org
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